Znak sprawy: SzP.ZP.271.46.23

Zapytanie ofertowe dotyczace zamowienia publicznego
o wartos$ci ponizej kwoty 130.000,00 zt na

ZAKUP I WDROZENIE SYSTEMU TYPU SIEM W CELU
ZWIEKSZENIA CYBERBEZPIECZENSTWA ORAZ WYKONANIE
AUDYTU BEZPIECZENSTWA W SZPITALU SPECJALISTYCZNYM
IM. EDMUNDA BIERNACKIEGO W MIELCU

Zamowienie jest finansowane ze Srodkow pochodzacych z Funduszu
Przeciwdzialania COVID-19 dzialan w celu podniesienia poziomu

bezpieczenstwa teleinformatycznego u Swiadczeniodawcow

Podstawa prawna: Zarzgdzenie nr 118/2022 Dyrektora Szpitala Specjalistycznego
im. Edmunda Biernackiego w Mielcu z dnia 22 lipca 2022 ». w sprawie przyjecia
regulaminu udzielania zamowien publicznych o wartosSci ponizej kwoty 130.000,00 z{



ZAMAWIAJACY:

Nazwa i adres:

Szpital Specjalistyczny im. Edmunda Biernackiego
ul. Zeromskiego 22
39-300 Mielec

tel/fax (17)780-01-46
e-mail: przetargi@szpital.mielec.pl
NIP: 817-175-08-93, REGON: 000308637

Szpital Specjalistyczny im. Edmunda Biernackiego w Mielcu zaprasza do zlozenia oferty cenowej na ponizej
opisany przedmiot zamowienia:

1.

Zakup i wdrozenie systemu typu SIEM w celu zwig¢kszenia cyberbezpieczenstwa

oraz wykonanie audytu bezpieczenstwa w Szpitalu Specjalistycznym

im. Edmunda Biernackiego w Mielcu

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA:

Przedmiotem zamdwienia jest zakup i wdrozenie systemu typu SIEM (Security Information and Event Management)
w celu zwigkszenia cyberbezpieczenstwa oraz wykonanie audytu bezpieczenstwa w Szpitalu Specjalistycznym
im. Edmunda Biernackiego w Mielcu

I. WYMAGANIA FUNKCJONALNE:

Lp. Parametr Wymagane
1. Dostarczone rozwigzanie musi by¢ systemem klasy SIEM (Security
Information Event Management), do ktorego gltéwnych funkcji naleza
gromadzenie i korelacja zdarzen przesytanych lub pobieranych z innych
systemOéw. Przez korelacje zdarzen rozumie si¢ automatyczne, realizowane TAK
na biezagco wyszukiwanie zalezno$ci migdzy roznymi zdarzeniami z wielu
zrodel, agregacje 1 wzbogacanie danych. Korelacja odbywa si¢ na podstawie
zdefiniowanych regut okreslajacych te zaleznosci.
2. Zamawiajacy na potrzeby wdrozenia udostepni infrastrukture w postaci
. : .. . TAK
serweréw wirtualnych wedtug specyfikacji uzgodnionych z wykonawca.
3. Wykonawca udzieli Zamawiajacemu wieczystej, nicograniczonej czasowo TAK
licencji na zakupiony System.
4, System musi umozliwia¢ instalacj¢ na jednej z platform systemowych: TAK
Microsoft Windows Server, Redhat/Oracle, Linux. (podac)
5. W ramach zamoéwienia dostawca zapewnia licencje na wymagany system TAK
operacyjny.
6. Architektura rozwigzania musi umozliwia¢ rozdzielenie rél systemu pomiedzy
osobne komponenty (serwery/maszyny wirtualne). Nalezy przewidzie¢ TAK
rozdzielenie przynajmniej 3 typow rol: Agregacja, Prezentacja, Retencja.
7. Interfejs uzytkownika Systemu musi by¢ w jezyku polskim lub angielskim
opcjonalnie mozliwo$¢ wegrania plikow jezykowych tlumaczacych interfejs na TAK

jezyk polski.




System musi posiadac interfejs graficzny dostgpny z poziomu przegladarki

internetowej min. Firefox, Chrome, Internet Explorer. TAK
. . . . L TAK

9. Rozwigzanie musi zapewnia¢ efektywna obstuge co najmniej 1000 EPS

lub 20 GB danych dziennie. (podac)
S e, . TAK

10. | System musi by¢ tak wyskalowany, aby zapewnia¢ mozliwo$¢ obstugi co

najmniej 100 aktualnych zrédel danych znajdujacych si¢ w sieci. (podac)
. . . L . TAK

11. | System musi zapewniac retencj¢ danych w okresie minimum 365 dni.

(podac)

12. | System musi zapewnia¢ buforowanie agregowanych danych na okres
minimum 2 dni w przypadku awarii ktéregokolwiek z komponentéw oraz ich TAK
uzupeltnienie w po przywrdceniu petnej sprawno$ci systemu.

13. | Dostegp do systemu musi by¢ zabezpieczany hastem lub certyfikatem. TAK

14. | Autoryzacja do systemu musi by¢ zintegrowana co najmniej z ushugg TAK
katalogowa Microsoft AD (Active Directory).

15. | System musi umozliwia¢ zarzadzanie czasem automatycznego wygasania TAK
sesji uzytkownikow.

16. | System musi posiada¢ dedykowany widok zarzadzania uzytkownikami TAK
irolami.

17. | System powinien umozliwia¢ zarzadzenie uprawnieniami do modyfikacji
wytworzonych w systemie obiektow tj. wyszukiwania, wizualizacje,
dashboardy. Dla utworzonych rol musi istnie¢ mozliwos$¢ przypisania

1 3 4 1 t3] t3] TAK
wspomnianych obiektéw w podziale na dostep typu ,,read only” oraz ,,petny”.
Obiekty, do ktorych grupa nie ma dostepu, nie moga by¢ widoczne
dla uzytkownika.

18. | System musi zapewnia¢ peten audyt aktywnosci jego uzytkownikow, w tym:
udanych/nieudanych logowaniach, pelnej historie¢ operacji, realizowanych TAK
zapytan, zmian uprawnien.

19. | Komunikacja pomiedzy poszczegdlnymi elementami Systemu, jak
i komunikacja administratora do poszczegdlnych elementow musi by¢ TAK
szyfrowana.

20. | System musi zapewnia¢ normalizacje¢ (parsowanie) sptywajacych do niego
wiadomosci w formatach: Syslog, WEF, Flat file, XML, JSON, JDBC/ODBC, TAK
Email, jak réwniez musi pozwala¢ na implementacj¢ innych formatow
w przypadku zaistnienia takiej potrzeby ze strony Zamawiajacego.

21. | System musi umozliwia¢ prezentacje¢ logu o zdarzeniu w interfejsie
uzytkownika w takiej formie w jakiej ten log zostat przestany do Systemu TAK
tj. wyswietlenie logu w postaci surowej (RAW) przed parsowaniem.

22. | System moze do przyjmowania zdarzen wykorzystywa¢ zaréwno

. b TAK
mechanizmy agentowe jak i bezagentowe.

23. | System musi umozliwia¢ definiowanie parserow dla niestandardowych
formatow logéw w oparciu o sktadni¢ wyrazen regularnych oraz formatow TAK

wymiany danych dla wszystkich obstugiwanych formatow.




24,

Interfejs musi umozliwi¢ parsowanie warunkowe na podstawie dopasowania
wartosci pol. Po dopasowaniu wzorca dalsze parsowanie powinno byc¢
konfigurowalne w celu wyboru optymalnej metody parsowania, np.: REGEX,
JSON, XML oraz umozliwiaé zastosowanie innego parsera.

TAK

25.

System musi posiada¢ predefiniowany zestaw parseréw zdarzen.

TAK

26.

Proces parsowania musi umozliwia¢ anonimizacje Danych Wejsciowych
celem ukrycia fragmentdéw informacji, ktoérych sktadowanie nie jest konieczne
lub narusza wewnetrzny procedury bezpieczenstwa.

TAK

27.

System powinien pozwala¢é na rozpoznanie formatéw czasu i daty
oraz normalizowanie ich do jednego wspolnego formatu.

TAK

28.

System musi zapewnia¢ wizualizacj¢ danych w postaci, oryginalnych logdw,
list, wykresow 1 diagraméw. Wizualizacja danych powinna by¢ rowniez
mozliwa dla warto$ci tekstowych jak i liczbowych przekazywanych w logach.

TAK

29.

Rozwigzanie musi posiada¢ funkcjonalno$§¢ wysylania powiadomien
o Incydentach do innych systeméw badz zdefiniowanych uzytkownikow
(co najmniej: powiadamianie email, opcjonalnic SMS).

TAK

30.

System musi umozliwi¢ korelacje zdarzen pochodzacych z réznych zrodet
informacji z anomaliami wykrywanymi w przeptywach sieciowych
oraz wykrytymi podatnosciami zidentyfikowanymi przez skaner podatnosci.

TAK

31.

System musi pozwoli¢ na okre§lenie okna czasowego oraz warunkoéw
dla zdarzen, ktére maja zosta¢ poddane regutom korelacyjnym.

TAK

32.

System musi posiada¢ funkcjonalno$¢ korelacji danych w czasie
rzeczywistym.

TAK

33.

System musi umozliwia¢ wykorzystanie baz reputacyjnych w regulach
korelacyjnych.

TAK

34.

System musi posiadaé funkcjonalno$¢ tworzenia scenariuszy obstugi
incydentu tzw. Playbook.

TAK

35.

System musi automatycznie podpowiada¢ odpowiednie scenariusze obstugi
incydentow oraz pozwalaé¢ na tworzenie wiasnych scenariuszy obstugi oraz
edycje istniejacych.

TAK

36.

System musi zapewni¢ mechanizmy obstugi incydentéw i wymiany informacji
pomigdzy, operatorami systemu w tym przypisanie incydentu do operatora
i zmiana jego statusu.

TAK

37.

W systemie musi istnie¢ mozliwos¢ automatycznego importu informacji IoC
(ang. Indicator Of Compromise), a nastgpnie automatyczne przeszukiwanie
wsrdd zgromadzonych zdarzen w wyznaczonym czasie.

TAK

38.

System musi zapewnia¢ funkcjonalno$¢ generowania raportéw z dowolnych
danych gromadzonych w systemie.

TAK

39.

Raporty musza by¢ generowane rg¢cznie oraz automatycznie wedtug
zdefiniowanego harmonogramu.

TAK

40.

System musi generowac raporty do formatow co najmniej PDF.

TAK




41.

System musi posiada¢ autoryzowane przez producenta narzedzie/modut
do kontroli wydajno$ci dostarczonego systemu.

TAK

42.

Incydent, ktéry powstal w wyniku korelacji, musi da¢ si¢ wyszukiwac
korzystajac ze standardowego dostgpnego w systemie mechanizmu
wyszukiwania. System musi umozliwia¢é budowanie na jego podstawie
kolejnych regut korelacyjnych lub generowania alarmow.

TAK

43.

System musi umozliwia¢ tworzenie wtasnych regut korelacyjnych na bazie
regul odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajacych
sie w systemie, w tym:

e  Wykrycia dowolnej tresci w logach,
Wykrycia wystapienia warto$ci pola na wybranej liscie,
Wykrycia niewystgpowania wartosci pola na wybrane;j liscie,
Wykrycia zmiany jednego z kilku pol,
Wykrycia zdarzen wystepujacych z zadang czestotliwoscia,
Wykrycia zdarzen, ktoérych liczba zmienia si¢ w wskazany
sposob wzgledem czasu poprzedniego,

e  Wykrycia zaniku Wiadomosci,

e  Wykrycia nowej wartosci pola w zadanym okresie czasu,

e  Wykrycia incydentu bgdacego pochodng zdarzen

wystepujacych w okreslonej kolejnosci .

System musi pozwala¢ na tworzenie wilasnych algorytmow ewaluacji
Incydentow

TAK

44,

Tworzone incydenty bedace wynikiem pracy regul bezpieczenstwa musza
posiada¢ wbudowany poziom istotnosci. Musi istnie¢ mozliwo$¢ modyfikacji
poziomu istotnosci dla kazdej reguly.

TAK

45.

Oferowana licencja nie moze ogranicza¢ ilosci urzadzen bedacych zrodiem
logow.

TAK

46.

System musi umozliwia¢ czasowe przyjecie zwigkszonej ilosci danych
ominimum 30% bez potrzeby zwigkszania zasobow sprzgtowych
lub licencyjnych.

TAK
(podac)

47.

System musi umozliwia¢ integracje z Mitre ATT@CK.

TAK

48.

System musi posiada¢ baz¢ minimum 100 predefiniowanych regut
korelacyjnych.

TAK
(podac)

49.

System musi dostarcza¢ funkcjonalno$¢ badania integralnos$ci plikéw
i rejestrach na monitorowanych hostach, w tym: monitorowanie zmian
na zawartosci plikow i katalogéw, zmiany uprawnien dostepu do pliku,
zmiany w atrybutach plikow oraz zmian na sumach kontrolnych MDS5 i SHAL.

TAK

50.

System musi posiada¢ funkcjonalno$¢ monitorowania konfiguracji systemow
oraz aplikacji w celu zapewnienia zgodno$ci z politykami i standardami
bezpieczenstwa oraz praktykami dotyczacymi hardeningu, takimi jak CIS
Benchmark.

TAK

51.

System musi posiada¢ gotowe wizualizacje i polityki zgodnosci z GDPR, PCI-
DSS, NIST.

TAK

52.

System musi posiada¢ mozliwos$¢ skanowania §rodowiska pod katem detekcji
rootkit’u i wykrywania ukrytych proceséw, plikow, portow.

TAK

53.

System musi posiada¢ funkcjonalnosci skanowania podatnosci dla aplikacji
oraz systemow operacyjnych Linux i Windows.

TAK




54.

System musi posiadaé funkcjonalnosé ciaglego $ledzenia polityk OpenSCAP. TAK

II. WDROZENIE SYSTEMU:

1.

Wykonawca, w terminiec maksymalnie 14 dni od zawarcia umowy, bedzie odpowiedzialny
za dostarczenie, instalacj¢ i konfiguracj¢ oraz optymalizacje Srodowiska Systemu w infrastrukturze
Zamawiajacego.

Po wdrozeniu systemu wykonawca w ramach zamoéwienia przeprowadzi audyt bezpieczenstwa zgodnie
z wymaganiami opisanymi w _zalaczniku nr 2 do Zarzadzenia nr 68/2022/BBIICD Prezesa Narodowego
Funduszu Zdrowia z dnia 20 maja 2022r. w sprawie finansowania dzialan w celu podniesienia poziomu

bezpieczenstwa systemow teleinformatycznych §wiadczeniodawcow.

Wykonawca przekaze Zamawiajacemu wszelkie, niezbedne do poprawnego korzystania z wdrozonego
rozwigzania, informacje o specyfice systemu oraz informacje techniczne na temat jego prawidlowej
eksploatacji (tj. szczegdtowa dokumentacj¢ powdrozeniowg oraz instrukcj¢/instrukcje obstugi).
Wykonawca przeprowadzi instruktaz stanowiskowy dla Administrator6w (zarzadzajacych systemem),

co najmniej w n/w zakresie:

a) Przedstawienie architektury Systemu

b) Omowienie procedur obstugi administracyjnej Systemu

€) Omoéwienie mozliwosci funkcjonalnych, zakresu dostepnych funkcji oraz ograniczen Systemu

d) Przekazanie informacji na temat konfiguracji i zarzadzania Systemem

e) Instruktaz stanowiskowy musi obejmowac cze$¢ teoretyczng i praktyczng

Zasady realizacji instruktazu stanowiskowego:

a) dla minimum 6 os6b wskazanych przez Zamawiajacego

b) taczny wymiar instruktazu stanowiskowego: nie mniejszy niz 1 dzien, mozliwo$¢ przeprowadzenia
szkolenia w formie zdalne;j.

¢) instruktaz stanowiskowy bedzie realizowany minimum w oparciu o zakres wykonywanych prac
wdrozeniowych Systemu,

d) Osoby prowadzace instruktaz stanowiskowy musza posiada¢ wiedzg oraz odpowiednie przygotowanie
merytoryczne w zakresie wdrazanego Systemu, a takze bra¢ bezposredni udziat we wdrozeniu.

W ramach realizacji instruktazu stanowiskowego Wykonawca zapewni uczestnikom materiaty dydaktyczne

w jezyku polskim (w formie elektronicznej), co najmniej:

a) podrecznik administratora i uzytkownika w formie elektronicznej,

b) opis mozliwych do zastosowania rozwigzan: przypadkow omawianych w czasie prowadzenia
instruktazu oraz najczesciej wystepujacych przypadkow przy eksploatacji systemu.

III. INNE WARUNKI REALIZACJI ZAMOWIENIA I GWARANCJA::

Lp. Parametr Wymagane
1. Wykonawca udziela gwarancji na wykonane przez Wykonawce w ramach TAK
umowy prace, przez okres 36 miesiecy od dnia podpisania bez zastrzezen )
protokotu odbioru tych prac. (podac)
2. Dostarczone rozwigzanie musi by¢ obj¢te min. 36 miesiecznym wsparciem.

Wsparcie musi  obejmowa¢  bezptatne  dostarczanie  aktualizacji

oprogramowania oraz reagowanie na zgtaszane bledy systemowe. Przez btad TAK
systemowy Zamawiajacy rozumie bledy krytyczne (zaklocenie .
uniemozliwiajace dzialanie rozwigzania), bledy powazne (zaklocenie (podac)

uniemozliwiajace dziatanie czeSci rozwigzania), bledy zwykle (inne
zakldcenia nie stanowigce bledu krytycznego lub powaznego).




Wykonujac obowiazki okreslone w trybie art. 28 ogodlnego Rozporzadzenia Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) zwanego ,,RODO”, w przypadku umoéw ktérych wykonanie
zwigzane jest z konieczno$cia powierzenie i przetwarzania danych osobowych gromadzonych
przez Zamawiajacego, strony zawra porozumienie powierzenia przetwarzania danych osobowych.
Obowiazkiem Wykonawcy jest wykazanie zdolnosci do przetwarzania danych zgodnie z art. 28.Wzor
umowy powierzenia przetwarzania danych oraz arkusz weryfikacyjny i inne wymagania w zakresie
ochronnych danych osobowych sa opublikowane na stronie internetowej Zamawiajacego
www.szpital.mielec.pl.

Przedstawiona oferta nie moze stanowi¢ zbiorczych cennikdw, lecz winna zosta¢ sporzadzona wylacznie
Z ukierunkowaniem na prowadzone postgpowanie i odpowiada¢ wymaganiom Zamawiajacego okreslonym
W niniejszym Zapytaniu.

2. TERMIN | MIEJSCE REALIZACJI ZAMOWIENIA:

2.1 Termin realizacji zamowienia obejmuje okres: 14 dni od daty zawarcia umowy

2.2

Miegjsce realizacji zaméwienia: Szpital Specjalistycznego im. Edmunda Biernackiego w Mielcu,

ul. Zeromskiego 22, 39-300 Mielec.

3. OPIS WARUNKOW UDZIALU W POSTEPOWANIU ORAZ DOKUMENTY WYMAGANE
W OFERCIE:

3.1.

3.2.

Warunki udzialu w postepowaniu:
Zamawiajacy nie precyzuje w tym zakresie zadnych wymagan, ktérych spetnienie Wykonawca
zobowigzany jest wykaza¢ w sposob szczegolny.

Wykonawca powinien przedstawi¢ nastepujace oswiadczenia i dokumenty:
a) Wypetniony formularz oferty zgodnie z zatagczonym do Zapytania wzorem (zaleca si¢ ztozy¢ oferte
na zataczonym wzorze - Zatacznik nr 1 do Zapytania),
b) Zaakceptowany wzor umowy — Zatgcznik nr 2 do Zapytania
c) W celu wykazania braku podstaw do wykluczenia z postepowania:
— Odpis lub informacj¢ z Krajowego Rejestru Sadowego, Centralnej Ewidencji i Informacji
0 Dziatalnos$ci Gospodarczej lub innego wlasciwego rejestru, chyba ze Zamawiajacy moze
jeuzyska¢ za pomoca bezptatnych i og6lnodostepnych baz danych a Wykonawca
np. w Formularzu ofertowym wskazal dane umozliwiajace dostgp do tych dokumentoéw
W odniesieniu do Wykonawcy jak rowniez w odniesieniu do podmiotow udostepniajacych
zasoby.
d) W celu potwierdzenia, ze oferowane dostawy odpowiadajg wymaganiom Zamawiajgcego:
— Os$wiadczenie, ze oferowany asortyment jest zgodny z opisem przedmiotu zamowienia
i posiada dokumenty wymagane przez obowigzujace prawo dla tego typu asortymentu
(Zatacznik nr 3 do Zapytania).

4. OPIS SPOSOBU PRZYGOTOWANIA OFERTY:

4.1.

4.2.

4.3.

Oferte nalezy sporzadzi¢ w postaci elektronicznej zgodnie z Formularzem ofertowym stanowiacym
Zakacznik nr 1 do Zapytania ofertowego.

Oferta oraz wszystkie zalaczniki musza by¢ sporzadzone w jezyku polskim, podpisane przez osobe
upowazniong do reprezentowania Wykonawcy, zgodnie z wpisem w stosownym dokumencie
uprawniajagcym do wystgpowania w obrocie prawnym. Dokumenty sklada si¢ pod rygorem niewaznoSci
w formie elektronicznej (tj. opatrzonej kwalifikowanym podpisem elektronicznym) lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

Jezeli uprawnienie do podpisania oferty nie wynika z wilasciwego rejestru lub centralnej ewidencji
i informacji o dziatalnos$ci gospodarczej do oferty winno by¢ dofaczone stosowne pelnomocnictwo.
Petlnomocnictwo winno by¢ dolaczone w oryginale lub kopii potwierdzonej za zgodnos¢ z oryginatem
notarialnie.


http://www.szpital.mielec.pl/

4.4,

4.5.

4.6.

4.7.

4.8.

4.9.

5.2.

5.3.

5.4.

5.5.

Do oferty Wykonawca winien zalaczy¢ wszystkie wymagane dokumenty i o$wiadczenia.

W przypadku gdy Wykonawca jako zalacznik do oferty, dotacza kopie jakiego§ dokumentu, kopia
ta powinna by¢ potwierdzona ,,za zgodno$¢ z oryginatem”.

Kazdy Wykonawca moze ztozy¢ tylko jedna oferte.
Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czgsciowych.
Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Oferty ztozone po terminie nie beda rozpatrywane.

KOMUNIKACJA W POSTEPOWANIU:

. Komunikacja w postgpowaniu o udzielenie zamowienia, w tym skladanie ofert, wymiana informacji

oraz przekazywanie dokumentéow lub o$wiadczen migdzy Zamawiajacym a Wykonawcg, odbywa si¢
przy uzyciu $srodkéw komunikacji elektronicznej — poczta elektroniczna.

Wykonawca moze zwrdcic¢ si¢ do Zamawiajacego z wnioskiem o wyjasnienie tresci Zapytania Ofertowego
na adres: przetargi@szpital.mielec.pl.

Zamawiajacy udzieli wyjasnien niezwlocznie, jednak nie p6zniej niz na 2 dni przed uptywem terminu
sktadania ofert, pod warunkiem ze wniosek o wyjasnienie tresci Zapytania Ofertowego wplynie
do Zamawiajacego nie pdzniej niz na 4 dni przed uplywem wyznaczonego terminu skladania ofert.
Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku o wyjasnienie tresci
Zapytania Ofertowego.

Zawiadomienia, o$wiadczenia, dokumenty, wnioski lub informacje Wykonawcy przekazuja droga
elektroniczng na adres: przetargi@szpital.mielec.pl.

Maksymalny rozmiar plikow przesytanych za posrednictwem poczty elektronicznej wynosi 50 MB.

CENA OFERTY:

6.1.

6.2.

Wykonawca w przedstawionej ofercie winien zaoferowa¢ cen¢ kompletna, jednoznaczng i ostateczna.
Cena oferty — jest to wartos¢ wyrazona w jednostkach pienig¢znych, ktéra Zamawiajacy jest obowigzany
zaplaci¢ Wykonawcy za realizacje przedmiotu zamowienia.

Cena powinna by¢ skalkulowana w sposéb jednoznaczny i powinna uwzglednia¢ wszystkie koszty

zwigzane z realizacjg zamowienia, m.in.:

a) sprzedaz i dostawe transportem wlasnym, na swoj koszt i ryzyko przedmiotu zamdwienia do siedziby
Zamawiajacego,

b) wniesienie towaru i jego roztadunek w miejscu wskazanym przez pracownika upowaznionego
przez Zamawiajacego

c) dostarczenie, instalacje i konfiguracje oraz optymalizacje $rodowiska Systemu w infrastrukturze

Zamawiajacego
d) instruktaz stanowiskowy
e) licencje

f) gwarancje, wsparcie techniczne

g) audyt bezpieczenstwa po wdrozeniu systemu

h) marze, rabaty — jezeli Wykonawca stosuje upusty cenowe

i) ubezpieczenie

j) podatek VAT (jesli dotyczy)

K) cto (jesli dotyczy),

I) podatek akcyzowy (jesli dotyczy)

oraz wszystkie inne koszty nie wymienione wyzej, niezbgdne do realizacji przedmiotu zamowienia.
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6.3.

6.4.

6.5.

Cena oferty to iloczyn ceny jednostkowej towaru i ilosci asortymentu wskazanego w Zapytaniu
powigkszona o wartos¢ VAT.
Cena jednostkowa towaru — jest to cena ustalona za jednostke okre$lonego towaru, ktorego ilo$¢ jest
okreslona w jednostkach miar.

Cena oferty winna by¢ wyrazona w walucie polskiej, z doktadnos$cia do dwdch miejsc po przecinku.
Zamawiajacy nie wyraza zgody na rozliczenia w walutach obcych.

Jezeli zostanie ztozona oferta, ktorej wybor bedzie prowadzit do powstania u Zamawiajacego obowigzku
podatkowego zgodnie z przepisami o podatku od towarow i ustug, Zamawiajacy w celu oceny takiej oferty
doliczy do przedstawionej w niej ceny podatek od towarow i ustug, ktory miatby obowigzek rozliczy¢
zgodnie z tymi przepisami.

Wykonawca, skladajac oferte, poinformuje Zamawiajacego, czy wybor oferty bedzie prowadzit
do powstania u Zamawiajgcego obowiazku podatkowego, wskazuje nazwe (rodzaj) towaru lub ustugi,
ktérych dostawa lub §wiadczenie beda prowadzity do powstania obowiazku podatkowego, wskazuje
warto$¢ towaru lub ustugi objetego obowiazkiem podatkowym Zamawiajacego, bez kwoty podatku,
wskazuje stawke podatku od towardéw i ustug, ktéra z zgodnie z wiedza Wykonawcy, bedzie miata
zastosowanie.

7. KRYTERIA OCENY OFERT:

7.1.

7.2.

Zamawiajacy dokona oceny waznych ofert na podstawie nastgpujacych kryteriow:
— najnizsza cena - 100 %

Sposob oceny ofert:

kryterium ,,najnizsza cena” jako kryterium wymierne obliczane zostanie wg wzoru:

w _ Ln R
pc =~ xRe

gdzie:

Wpc — Wartos¢ punktowa badanej oferty w kryterium ,,najnizsza cena”
Cn— najnizsza oferowana cena brutto sposrod ofert, ktore zostaly zlozone
Cof _cena brutto oferty badanej

Rc — ranga kryterium ,,najnizsza cena” (100)

W kryterium ,,najnizsza cena” Wykonawca moze otrzyma¢ maksymalnie 100 punktow.

8. MIEJSCE I TERMIN SKEADANIA OFERT:

8.1

. Oferte sporzadza si¢ w postaci elektronicznej, w ogélnie dostepnych formatach danych w szczegdlnosci
w formatach .pdf, .doc, .docx, .odt, .txt, .rtf. Przesylany plik nalezy spakowa¢ do formatu zip
Z ustawionym hastem.

Spakowany plik oraz haslo do niego sklada si¢ na adres:

oferty@szpital.mielec.pl

wiadomos¢ nalezy oznakowac¢ napisem:

8.2.

8.3.
8.4.
8.5.

,»Postepowanie, znak SzP.ZP.271.46.23”

W przypadku przestania pliku bez hasta Wykonawca ponosi odpowiedzialno$¢ za ujawnienie tresci oferty
przed terminem otwarcia ofert i nie bedzie z tego tytutu wnosit roszczen wzgledem Zamawiajacego.

Nieprzekraczalny termin ztozenia oferty 30.06.2023r. godz. 9%.

O terminie wptywu decyduje termin ostatecznego wplywu oferty na adres: oferty@szpital.mielec.pl.

Ztozone oferty zostang otwarte w dniu 30.06.2023 r. 0 godz. 10% w siedzibie Zamawiajacego.



8.6. Wykonawca moze wprowadzi¢ zmiany lub wycofa¢ zlozong przez siebie ofert¢ pod warunkiem,
ze Zamawiajacy otrzyma powiadomienie przed uplywem terminu skladania ofert. Powiadomienie musi
by¢ zlozone wedhug takich samych zasad jak sktadana oferta z dopiskiem: ,,ZMIANA / WYCOFANIE”.

8.7. Wykonawca sktadajgcy oferte pozostaje nig zwigzany przez okres 30 dni. Bieg terminu rozpoczyna si¢
wraz z uplywem terminu sktadania ofert.

8.8. W toku badania i oceny ofert Zamawiajacy moze wezwa¢ Wykonawce do zlozenia wyjasnien
lub uzupetien ztozonej oferty.

9. ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE DO TRESCI
UMOWY:

9.1. Z wytonionym Wykonawcg zostanie zawarta pisemna umowa.

9.2. Wzér umowy zawierajacy wszystkie wymagane przez Zamawiajacego warunki zalaczony jest
do Zapytania ofertowego (Zatacznik nr 2 do Zapytania ofertowego).

10. OGLOSZENIE WYNIKOW POSTEPOWANIA:

Zamawiajacy jednoczesnie poinformuje wszystkich Wykonawcow o:

a) wyborze najkorzystniejszej oferty, podajac nazwe albo imie¢ i nazwisko, siedzibe albo miejsce
zamieszkania i adres, jezeli jest miejscem wykonywania dziatalno$ci Wykonawcy, ktérego oferte
wybrano oraz nazwy albo imiona i nazwiska, siedziby albo miejsca zamieszkania i adresy, jezeli sg
miejscami wykonywania dzialalnosci Wykonawcow, ktorzy ztozyli oferty, a takze punktacje
przyznang oferentom w kazdym kryterium oceny ofert i taczng punktacje,

b) Wykonawcach, ktorych oferty zostaty odrzucone,

C) uniewaznieniu postepowania.

oraz zamiesci informacj¢ na stronie internetowej Zamawiajacego.

11. INFORMACJE DODATKOWE:

11.1. Zamawiajacy uniewazni postepowanie o udzielenie zamowienia publicznego w przypadku, gdy:

a) nie ztozono zadnej oferty spetniajgcej wymagania Zamawiajgcego,

b) cena najkorzystniejszej oferty przewyzsza kwote, ktora Zamawiajacy zamierza przeznaczy¢ na
sfinansowanie zamdOwienia, chyba ze Zamawiajacy moze zwigkszy¢ kwote do ceny najkorzystniejszej
oferty,

€) wystapita zmiana okolicznosci powodujaca, ze prowadzenie postepowania lub wykonanie zamowienia
nie lezy w interesie Zamawiajacego, czego nie mozna bylo wczesniej przewidziec.

11.2. W przypadku, gdy Wykonawca odstapi od podpisania umowy, Zamawiajacy moze podpisac
umowe z kolejnym Wykonawca, ktéry w toku prowadzonego badania ofert otrzymatl najwyzsza liczbe
punktow.

12. OSOBY UPOWAZNIONE DO KONTAKTU Z WYKONAWCAMI:
— Grzegorz Krupa - w sprawach merytorycznych
—  Malgorzata Hajduga, Arkadiusz Brach - w sprawach formalno-prawnych

13. KLAUZULA INFORMACYJNA Z ART. 13 RODO:

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1), zwane dalej ,,RODO”, Zamawiajgcy informuje, iz:
a) Administratorem Pani/Pana danych osobowych jest Szpital Specjalistyczny im. Edmunda Biernackiego
z siedzibg przy ul. Zeromskiego 22, 39-300 Mielec. Dane kontaktowe:

— poczta elektroniczna: sekretariat@szpital.mielec.pl

— telefon: 17 780-01-39
b) Administrator wyznaczyt Inspektora Danych Osobowych, z ktorym mozna si¢ kontaktowa¢ pod adresem e-mail
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d)

9)
h)

),

iod@szpital.mielec.pl

c) Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z postgpowaniem o udzielenie zamoéwienia publicznego na zakup i wdrozenie systemu typu SIEM w celu
zwigkszenia cyberbezpieczenstwa oraz wykonanie audytu bezpieczenstwa w Szpitalu Specjalistycznym
im. Edmunda Biernackiego w Mielcu, znak SzP.ZP.271.46.23 prowadzonym w trybie postepowania
o wartos$ci ponizej kwoty 130.000,00 zt (Zarzadzenie nr 118/2022 Dyrektora Szpitala Specjalistycznego
im. E. Biernackiego w Mielcu z dnia 22.07.2022r. w sprawie przyj¢cia regulaminu udzielania zamowien
publicznych o warto$ci ponizej kwoty 130.000,00 zt).

odbiorcami Pani/Pana danych osobowych begda osoby lub podmioty, ktéorym udostgpniona zostanie

dokumentacja postgpowania na podstawie Ustawy z dnia 6 wrzes$nia 2001r. o dostepie do informacji publicznej

(tj. Dz.U. 2 2020r. poz. 2176),

Pani/Pana dane osobowe beda przechowywane przez okres 4 lat od dnia zakonczenia postgpowania o udzielenie

zamoOwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania

umowy;

obowigzek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem

ustawowym zwigzanym z udziatem w postepowaniu o udzielenie zamowienia publicznego;

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob zautomatyzowany,

stosowanie do art. 22 RODO;
posiada Pani/Pan:
— na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;
— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa
do sprostowania nie moze skutkowa¢ zmiang wyniku postgpowania o udzielenie zamowienia publicznego
ani zmiang postanowien umowy oraz nie moze naruszac integralnosci protokotu oraz jego zalgcznikow);
— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem okresu trwania postgpowania o udzielenie zamdwienia publicznego oraz
przypadkow, o ktorych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma
zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze srodkow ochrony
prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO,;

nie przystuguje Pani/Panu:

—  wzwigzku z art. 17 ust. 3 lit. b, d lub ¢ RODO prawo do usuni¢cia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z RODO przetwarzanie

Pani/Pana danych osobowych przez Administratora. Organem wtasciwym dla przedmiotowej skargi jest Urzad

Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

14. ZALACZNIKI DO ZAPYTANIA OFERTOWEGO:

Zalacznik nr 1 - Formularz ofertowy
Zakacznik nr 2 - Projekt umowy

Zatacznik nr 3 — Os$wiadczenie, ze oferowany asortyment jest zgodny z opisem przedmiotu zamdwienia
i posiada dokumenty wymagane przez obowiazujace prawo dla tego typu asortymentu

Podpis Dyrektora szpitala lub osoby upowaznionej
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Zalacznik nr 1 do Zapytania ofertowego

(miejscowosc)
(pieczgc¢ firmowa Wykonawcy)

FORMULARZ OFERTY

Dane WYKONGWCY: .....c.ociiieiiriiieiieieisie sttt

Adres (Siedziba) WYKONAWCY: .......cooiiiiiiiieisieie ettt
Tel. e E-mail..............

NIP: e, REGON: ......ccoviiiirens

Nawigzujac do zapytania ofertowego na:

Zakup i wdrozenie systemu typu SIEM w celu zwi¢kszenia cyberbezpieczenstwa oraz wykonanie audytu
bezpieczenstwa w Szpitalu Specjalistycznym im. Edmunda Biernackiego w Mielcu, znak SzP.ZP.271.46.23

oferujemy realizacje w/w Przedmiotu Zamoéwienia:

I. Cena oferty:

Nazwa Cena jednostkowa Warto$é

handlowa,

L.p.
Asortyment

wymiar jedn.
wielkos¢
opakowania

Numer
katalogowy

Producent

Tlos¢ netto

VAT
%

brutto

netto
(kol. 5x6)

VAT
zt

brutto
(kol. 9+10)

(jezeli dotyczy)
2

7

9

10

11

Calkowita wartos¢ zamowienia

suma
kolumna 9

suma
kolumna 10

suma
kolumna 11

WYMAGANIA FUNKCJONALNE

Parametr
oferowany

Parametr

Lp. Parametr
wymagany

1. Dostarczone rozwiazanie musi by¢ systemem klasy SIEM
(Security Information Event Management), do ktoérego
glownych funkcji naleza gromadzenie i1 korelacja zdarzen
przesytanych lub pobieranych z innych systemoéw. Przez
korelacje zdarzen rozumie si¢ automatyczne, realizowane
na biezaco wyszukiwanie zalezno$ci migdzy rdéznymi
zdarzeniami z wielu zrédet, agregacje i wzbogacanie danych.
Korelacja odbywa si¢ na podstawie zdefiniowanych regut
okreslajgcych te zaleznosci.

TAK
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2. Zamawiajacy na potrzeby wdrozenia udostepni infrastrukture
w postaci  serwerow  wirtualnych wedlug  specyfikacji TAK
uzgodnionych z wykonawca.

3. Wykonawca udzieli Zamawiajagcemu wieczystej, TAK
nieograniczonej czasowo licencji na zakupiony System.

4. System musi umozliwia¢ instalacje na jednej z platform TAK
systemowych: Microsoft Windows Server, Redhat/Oracle, .
Linux. (podac)

5. W ramach zamowienia dostawca zapewnia licencje TAK
na wymagany system operacyjny.

6. Architektura rozwigzania musi umozliwia¢ rozdzielenie rol
systemu pomiedzy osobne komponenty (serwery/maszyny TAK
wirtualne). Nalezy przewidzie¢ rozdzielenie przynajmniej 3
typow rdl: Agregacja, Prezentacja, Retencja.

7. Interfejs uzytkownika Systemu musi by¢ w jezyku polskim
lub angielskim opcjonalnie mozliwo$¢ wgrania plikow TAK
jezykowych tlumaczacych interfejs na jezyk polski.

8. System musi posiada¢ interfejs graficzny dostepny z poziomu
przegladarki internetowej min. Firefox, Chrome, Internet TAK
Explorer.

9 . TAK

' Rozwigzanie musi zapewnia¢ efektywna obstuge co najmniej
1000 EPS lub 20 GB danych dziennie. (poda¢)
10. | System musi byé tak wyskalowany, aby zapewnia¢ mozliwo$¢ TAK
obstugi co najmniej 100 aktualnych zrodet danych ,
Lo . L (podac)
znajdujacych si¢ w sieci.
. . . L TAK

11. | System musi zapewnia¢ retencj¢ danych w okresie minimum
365 dni. (podac)

12. | System musi zapewnia¢ buforowanie agregowanych danych
na okres minimum 2 dni w przypadku awarii ktoregokolwiek TAK
z komponentow oraz ich uzupetnienie w po przywrdceniu
petnej sprawnosci systemu.

13. | Dostgp do systemu musi by¢ zabezpieczany hastem TAK
lub certyfikatem.

14. | Autoryzacja do systemu musi by¢ zintegrowana co najmniej TAK
z ushugg katalogowa Microsoft AD (Active Directory).

15. | System musi umozliwia¢ zarzadzanie czasem automatycznego TAK
wygasania sesji uzytkownikow.

16. | System musi posiada¢ dedykowany widok zarzadzania TAK
uzytkownikami i rolami.

17. | System powinien umozliwia¢ zarzadzenie uprawnieniami
do modyfikacji  wytworzonych w  systemie obiektow TAK

tj. wyszukiwania, wizualizacje, dashboardy. Dla utworzonych
r6l musi istnie¢ mozliwo$¢ przypisania wspomnianych

13




obiektow w podziale na dostep typu ,,read only” oraz ,,pelny”.
Obiekty, do ktérych grupa nie ma dostgpu, nie moga byc
widoczne dla uzytkownika.

18.

System musi zapewnia¢ pelen audyt aktywnosci jego
uzytkownikéw, w tym: udanych/nieudanych logowaniach,
peinej histori¢ operacji, realizowanych zapytan, zmian
uprawnien.

TAK

19.

Komunikacja pomigdzy poszczegdlnymi elementami Systemu,
jak  ikomunikacja administratora do poszczegdlnych
elementéw musi by¢ szyfrowana.

TAK

20.

System musi zapewnia¢ normalizacj¢  (parsowanie)
sptywajacych do niego wiadomosci w formatach: Syslog, WEF,
Flat file, XML, JSON, JDBC/ODBC, Email, jak rowniez musi
pozwala¢ na implementacj¢ innych formatéw w przypadku
zaistnienia takiej potrzeby ze strony Zamawiajacego.

TAK

21,

System musi umozliwia¢ prezentacj¢ logu o zdarzeniu
w interfejsie uzytkownika w takiej formie w jakiej ten log zostat
przestany do Systemu tj. wySwietlenie logu w postaci surowej
(RAW) przed parsowaniem.

TAK

22,

System moze do przyjmowania zdarzen wykorzystywac
zardwno mechanizmy agentowe jak i bezagentowe.

TAK

23.

System  musi  umozliwia¢  definiowanie  parseréw
dla niestandardowych formatéw logdw w oparciu o sktadni¢
wyrazen regularnych oraz formatéw wymiany danych
dla wszystkich obshugiwanych formatow.

TAK

24,

Interfejs musi umozliwi¢ parsowanie warunkowe na podstawie
dopasowania wartosci pol. Po dopasowaniu wzorca dalsze
parsowanie powinno by¢ konfigurowalne w celu wyboru
optymalnej metody parsowania, np.: REGEX, JSON, XML
oraz umozliwiaé zastosowanie innego parsera.

TAK

25.

System musi posiada¢ predefiniowany zestaw parserow
zdarzen.

TAK

26.

Proces parsowania musi umozliwia¢ anonimizacj¢ Danych
Wejsciowych celem ukrycia fragmentéw informacji, ktoérych
sktadowanie nie jest konieczne lub narusza wewnetrzny
procedury bezpieczenstwa.

TAK

27.

System powinien pozwala¢ na rozpoznanie formatéw czasu
i daty oraz normalizowanie ich do jednego wspolnego formatu.

TAK

28.

System musi zapewnia¢ wizualizacj¢ danych w postaci,
oryginalnych logow, list, wykresoéw i diagramow. Wizualizacja
danych powinna by¢ rowniez mozliwa dla wartosci tekstowych
jak 1 liczbowych przekazywanych w logach.

TAK

29.

Rozwigzanie musi posiada¢ funkcjonalno$¢ wysytania
powiadomien o Incydentach do innych systemow badz
zdefiniowanych uzytkownikow (co najmniej: powiadamianie
email, opcjonalnie SMS).

TAK
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30.

System musi umozliwi¢ korelacj¢ zdarzen pochodzacych
zroznych zrodel informacji z anomaliami wykrywanymi
w przeptywach sieciowych oraz wykrytymi podatnosciami
zidentyfikowanymi przez skaner podatnosci.

TAK

31.

System musi pozwoli¢ na okreslenie okna czasowego
oraz warunkow dla zdarzen, ktéore maja zosta¢ poddane
regulom korelacyjnym.

TAK

32.

System musi posiada¢ funkcjonalno$¢ korelacji danych
W czasie rzeczywistym.

TAK

33.

System musi umozliwia¢ wykorzystanie baz reputacyjnych
w regutach korelacyjnych.

TAK

34.

System musi posiadaé funkcjonalno$¢ tworzenia scenariuszy
obshugi incydentu tzw. Playbook.

TAK

35.

System musi automatycznie podpowiada¢ odpowiednie
scenariusze obstugi incydentéw oraz pozwalaé na tworzenie
wlasnych scenariuszy obstugi oraz edycjg istniejacych.

TAK

36.

System musi zapewni¢ mechanizmy obstugi incydentéw
i wymiany informacji pomiedzy, operatorami systemu w tym
przypisanie incydentu do operatora i zmiana jego statusu.

TAK

37.

W systemie musi istnie¢ mozliwo$¢ automatycznego importu
informacji IoC (ang. Indicator Of Compromise), a nast¢pnie
automatyczne przeszukiwanie wsroéd zgromadzonych zdarzen
W wyznaczonym czasie.

TAK

38.

System musi zapewnia¢ funkcjonalno$¢ generowania raportow
z dowolnych danych gromadzonych w systemie.

TAK

39.

Raporty musza by¢ generowane rgcznie oraz automatycznie
wedlug zdefiniowanego harmonogramu.

TAK

40.

System musi generowac raporty do formatow co najmniej PDF.

TAK

41.

System musi posiada¢ autoryzowane przez producenta
narzgdzie/modul  do kontroli  wydajnosci  dostarczonego
systemu.

TAK

42.

Incydent, ktory powstal w wyniku korelacji, musi da¢ si¢
wyszukiwaé korzystajac ze standardowego dostepnego
w systemie mechanizmu  wyszukiwania. System  musi
umozliwia¢ budowanie na jego podstawie kolejnych regut
korelacyjnych lub generowania alarmow.

TAK

43.

System musi umozliwiaé tworzenie wlasnych regut
korelacyjnych na bazie regut odpowiedzialnych za wykrywanie
okre$lonych zdarzen pojawiajgcych sie w systemie, w tym:
e  Wykrycia dowolnej tresci w logach,
e  Wykrycia wystgpienia wartosci pola na wybrane;j
liscie,
e Wykrycia niewystgpowania wartosci  pola
na wybrane;j liscie,
e  Wykrycia zmiany jednego z kilku pol,

TAK
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e Wykrycia zdarzen wystepujacych z zadana
czgstotliwoscia,
e  Wykrycia zdarzen, ktorych liczba zmienia si¢
W wskazany Sposob wzgledem czasu
poprzedniego,
e  Wykrycia zaniku Wiadomosci,
e  Wykrycia nowej wartosci pola w zadanym okresie
Czasu,
e  Wykrycia incydentu bedacego pochodng zdarzen
wystepujacych w okreslonej kolejnosci .
System musi pozwala¢ na tworzenie wiasnych algorytmow
ewaluacji Incydentow

44,

Tworzone incydenty bedace wynikiem pracy regut
bezpieczenstwa muszg posiada¢ wbudowany poziom istotnosci.
Musi istnie¢ mozliwo$¢ modyfikacji poziomu istotnosci
dla kazdej reguty.

TAK

45.

Oferowana licencja nie moze ogranicza¢ ilosci urzadzen
bedacych zrédlem logow.

TAK

46.

System musi umozliwia¢ czasowe przyjecie zwickszonej ilosci
danych o minimum 30% bez potrzeby zwigkszania zasobow
sprzetowych lub licencyjnych.

TAK

(podac)

47.

System musi umozliwia¢ integracje z Mitre ATT@CK.

TAK

48.

System musi posiada¢ baz¢ minimum 100 predefiniowanych
regul korelacyjnych.

TAK

(podac)

49.

System musi dostarczaé¢ funkcjonalno$¢ badania integralno$ci
plikéw irejestrach na monitorowanych hostach, w tym:
monitorowanie zmian na zawartosci plikow i katalogow,
zmiany uprawnien dostgpu do pliku, zmiany w atrybutach
plikdéw oraz zmian na sumach kontrolnych MDS5 i SHALI.

TAK

50.

System musi posiadaé funkcjonalno§¢ monitorowania
konfiguracji systemow oraz aplikacji w celu zapewnienia
zgodno$ci z politykami 1 standardami bezpieczenstwa
oraz praktykami dotyczacymi hardeningu, takimi jak CIS
Benchmark.

TAK

51.

System musi posiadaé gotowe wizualizacje i polityki zgodnosSci
z GDPR, PCI-DSS, NIST.

TAK

52.

System musi posiada¢ mozliwo$¢ skanowania srodowiska pod
katem detekcji rootkit’u i wykrywania ukrytych procesow,
plikéw, portow.

TAK

53.

System musi posiada¢ funkcjonalnosci skanowania podatnos$ci
dla aplikacji oraz systemow operacyjnych Linux i Windows.

TAK

54,

System musi posiada¢ funkcjonalno$¢ ciaglego $ledzenia
polityk OpenSCAP.

TAK
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INNE WARUNKI REALIZACJI ZAMOWIENIA I GWARANCJA:

Parametr Parametr
Lp. Parametr
wymagany oferowany
1. Wykonawca wudziela gwarancji na wykonane przez TAK
Wykonawce w ramach umowy prace, przez okres 36 miesiecy
od dnia podpisania bez zastrzezen protokotu odbioru tych prac. (podag)
2. Dostarczone rozwigzanie musi by¢ objete min. 36
miesiecznym wsparciem. Wsparcie musi obejmowac
bezptatne dostarczanie aktualizacji oprogramowania oraz
reagowanie na zglaszane bledy systemowe. Przez btad TAK
systemowy Zamawiajacy rozumie btedy krytyczne (zakltocenie
uniemozliwiajace dziatanie rozwigzania), bledy powazne (podac)
(zaktocenie uniemozliwiajace dziatanie czgsci rozwigzania),
btedy zwykle (inne zaklocenia nie stanowigce bledu
krytycznego lub powaznego).

II.

Oswiadczamy, Ze:
zapoznalis$my si¢ z Zapytaniem ofertowym i nie wnosimy zastrzezen,,

wzor Umowy zalaczony do Zapytania (Zatacznik nr 2) akceptujemy bez zastrzezen i zobowigzujemy si¢
w przypadku wyboru naszej oferty do jej podpisania w miejscu i terminie wyznaczonym przez Zamawiajacego,

dostawy objete przedmiotem zamowienia zrealizujemy w ciggu 14 dni od daty zawarcia umowy,

termin ptatno$ci za dostarczony przedmiot zaméwienia wynosit bedzie 60 dni od dnia dorg¢czenia
Zamawiajagcemu prawidtowo i zgodnie z umowa wystawionej faktury, na rachunek bankowy Wykonawcy,
prowadzony przez ............... O NUMEIZE «.ovvvveriearereeeneeannnns ,

wyszczegblnione w zlozonej ofercie ceny pozostana niezmienne przez okres trwania umowy,
zZ zastrzezeniem przypadkow wskazanych w umowie,

uwazamy si¢ za zwigzanych niniejsza ofertg przez okres 30 dni od terminu sktadania ofert,

zamowienie  zrealizujemy  sami/zamierzamy  powierzy¢  wykonanie  nastgpujacych  czesci
zamowienia (niepotrzebne — Skreslic) — ........cooiiiiiii podwykonawcom
..................................... (o ile jest to wiadome, poda¢ firmy podwykonawcow),

wybor naszej oferty nie bedzie prowadzit do powstania u Zamawiajacego obowigzku podatkowego
na podstawie ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug (t.j. Dz. U. z 2018, poz. 2174,
Z pozn. zm.).
Uwaga: jezeli wybor oferty bedzie prowadzil na podstawie ustawy z dnia 11 marca 2004 r. o podatku
od towarow i ustug do powstania u Zamawiajgcego obowigzku podatkowego Wykonawca zobowigzany jest
dolgczy¢ do oferty wykaz zawierajgcy nazwe (rodzaj) towaru lub ustugi, ktorych dostawa lub Swiadczenie
bedzie prowadzi¢ do jego powstania, ich wartos¢ bez kwoty podatku oraz stawki podatku od towarow i ustug,
ktora zgodnie z wiedzq Wykonawcy bedzie miala zastosowanie.

wypehitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO (rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1))
wobec 0s6b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania
si¢ 0 udzielenie zamowienia publicznego w niniejszym postgpowaniu.

Uwaga: W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczgcych lub zachodzi wylgczenie stosowania obowiqgzku informacyjnego, stosownie do art. 13 ust. 4
lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sklada (tres¢ oswiadczenia nalezy usungc
np. poprzez jego wykreslenie).
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* Os$wiadczam, ze nie zachodza w stosunku do mnie przestanki wykluczenia z postgpowania na podstawie art. 7
ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. 2022 poz. §35)

( pieczgtka i podpis Wykonawcy
lub jego uprawnionego przedstawiciela)

Data: .....ccooovvvinl.
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Zalacznik nr 2 do Zapytania ofertowego

WZOR UMOWY

W dniu ...cccoevinnnee pomiedzy Szpitalem Specjalistycznym im. Edmunda Biernackiego w Mielcu,
ul. Zeromskiego 22, 39-300 Mielec, wpisanym do rejestru stowarzyszen, innych organizacji spotecznych
i zawodowych, fundacji oraz samodzielnych publicznych zaktadow opieki zdrowotnej Krajowego Rejestru
Sadowego prowadzonego przez Sad Rejonowy w Rzeszowie, XII Wydzial Gospodarczy Krajowego Rejestru
Sadowego pod nr KRS 0000002538, REGON: 000308637, NIP: 8171750893, zwanym w dalszej czesci Umowy
»Zamawiajacym” reprezentowanym przez.

stosownie do dokonanego przez Zamawiajacego wyboru oferty Wykonawcy przeprowadzonego na podstawie
Zarzgdzenie nr 118/2022 Dyrektora Szpitala Specjalistycznego im. E. Biernackiego w Mielcu z dnia 22.07.2022r.
w sprawie przyjecia regulaminu udzielania zamowien publicznych o wartosci ponizej kwoty 130.000,00 zi
udzielonego w trybie zapytania ofertowego dotyczace zamdwienia publicznego o wartosci ponizej 130.000,00 zt
zostaje zawarta umowa nastepujacej tresci:

§ 1
1. Przedmiotem niniejszej umowy jest:
a) sprzedaz, dostawa i wdrozenie systemu typu SIEM w celu zwickszenia cyberbezpieczenstwa -
spetniajgcego wymagania okre$lone w Zapytaniu ofertowym — na koszt i ryzyko Wykonawcy,
0 wymaganiach i parametrach okreslonych w Zapytaniu ofertowym, znak SzP.ZP.271.46.22 dalej:
»Zapytanie”) oraz zgodnie z oferta ztozong przez Wykonawcg z dnia .........
b) zamontowanie, instalacja, podiaczenie do istniejacej infrastruktury, konfiguracja, optymalizacja
srodowiska Systemu w infrastrukturze Zamawiajacego, uruchomienie i oddanie przedmiotu zamowienia
w stanie pelnej sprawnosci technicznej i uzytkowe;j,
c) dostawa i konfiguracja subskrypcji/licencji,
d) przeszkolenie personelu Zamawiajacego w zakresie obstugi oferowanego przedmiotu zamowienia,
instruktaz stanowiskowy,
e) przeprowadzenie audytu bezpieczenstwa po wdrozeniu systemu.
2. Przedmiot umowy dofinansowany jest ze srodkow pochodzacych z Funduszu Przeciwdziatania COVID-19
dziatan w celu podniesienia poziomu bezpieczenstwa teleinformatycznego u $wiadczeniodawcow.
3. Zapytanie ofertowe i oferta ztozona przez Wykonawce stanowia integralng czg$¢ niniejszej umowy.

§ 2

1. Wykonawca zobowiazany jest do wykonania obowigzkéw objetych przedmiotem umowy, o ktéorych mowa
w § 1 ust.1 niniejszej umowy, transportem wlasnym, na swdj koszt i ryzyko — do miejsca wskazanego przez
Zamawiajacego w terminie do 14 od dnia zawarcia umowy.

2. Wykonawca dostarczy przedmiot zamowienia od poniedziatku do piatku w godzinach od 7:00 do 14:15,
po uprzednim uzgodnieniu konkretnego terminu z Zamawiajacym.

3. Dowodem dokonania czynno$ci wymienionych w ust.1 jest protokét zdawczo-odbiorczy - formularz
stanowiacy Zalacznik do niniejszej umowy, podpisany przez strony umowy.

4. Podpisany bezusterkowy protokot zdawczo-odbiorczy bedzie stanowit podstawe do wyplaty naleznego
Wykonawcy wynagrodzenia.

5. W przypadku wykonania zamoéwienia w czgsci dotyczacej transportu przy uzyciu Podwykonawcy,
Wykonawca odpowiada za dzialania, uchybienia i zaniedbania Podwykonawcy tak jak za wlasne dziatania,
uchybienia i zaniedbania.

6. Zamawiajacy zastrzega sobie prawo zwrotu towaru niezgodnego z zamodwieniem, niekompletnego
lub posiadajacego $lady zewngtrznego uszkodzenia z jednoczesnym wyznaczeniem nowego terminu
ponownej dostawy.

7. Wykonawca zobowigzany jest do zachowania przy wykonywaniu niniejszej umowy nalezytej starannosci,
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z uwzglednieniem profesjonalnego charakteru swojej dziatalnosci.

§ 3
Strony uzgodnity wartos¢ dostawy (netto) okreslong w ofercie Wykonawcy na kwotg .............. (stownie:
Wartos¢ brutto zaméwienia wynosi ............... (stownie: ............... ).

Kwota, o ktorej mowa w ust. 2 zaspokaja wszelkie roszczenia Wykonawcy wobec Zamawiajacego z tytutu
wykonania przedmiotu umowy i obejmuje wszelkie koszty zwiazane z realizacja umowy, a w szczegdlnosci:
a) sprzedaz i dostawg transportem wiasnym, na swoj koszt i ryzyko przedmiotu zaméwienia do siedziby
Zamawiajacego,

b) wniesienie towaru i jego roztadunek w miejscu wskazanym przez pracownika upowaznionego
przez Zamawiajacego

€) dostarczenie, instalacje i konfiguracje oraz optymalizacje $rodowiska Systemu w infrastrukturze
Zamawiajacego

d) instruktaz stanowiskowy

e) licencje

f) gwarancje, wsparcie techniczne

g) audyt bezpieczenstwa po wdrozeniu systemu

h) marze, rabaty — jezeli Wykonawca stosuje upusty cenowe

i) ubezpieczenie

j) podatek VAT (jesli dotyczy)

K) cto (jesli dotyczy),

I) podatek akcyzowy (jesli dotyczy)oraz wszystkie inne koszty nie wymienione wyzej, niezbedne
do realizacji przedmiotu zamowienia.

§ 4
Wykonawca, po dostarczeniu, zamontowaniu, uruchomieniu i bezusterkowym przekazaniu protokotem
zdawczo-odbiorczym przedmiotu umowy - wystawi fakture VAT w jezyku polskim.
Zaptata za przedmiot umowy o ktérym mowa w § 1 ptatna jest przelewem na rachunek bankowy Wykonawcy
prowadzony przez ............ 0 NUMEIZE ..evnerananineeanananenen w terminie 60 dni od dnia dorgczenia
Zamawiajacemu prawidlowo i zgodnie z umowa wystawionej faktury. W razie zmiany numeru rachunku
bankowego, Wykonawca jest zobowigzany wskaza¢ nowy rachunek bankowy. Wskazany numer
rachunku/rachunkéw musi by¢ zgloszony do ewidencji tzw. ,biatej listy” tj. numeréw rachunkow
rozliczeniowych, o ktorych mowa w art. 49 ust. 1 pkt. 1 ustawy z dnia 29 sierpnia 1997r. - Prawo bankowe,
lub imiennych rachunkéw w spoldzielczej kasie oszczednosciowo-kredytowej, ktérej podmiot jest
cztonkiem, otwartych w zwigzku z prowadzong przez cztonka dziatalnos$cia gospodarczg — wskazanych
w zgloszeniu identyfikacyjnym lub zgloszeniu aktualizacyjnym i potwierdzonych przy wykorzystaniu STIR
w rozumieniu art. 119zg pkt 6 Ordynacji podatkowe;j.
Zamawiajacy o$wiadcza, ze jest platnikiem VAT uprawnionym do otrzymywania faktur VAT oraz,
ze posiada numer identyfikacyjny NIP 817-17-50-893.
Za termin dokonania zaptaty przyjmuje si¢ date obciazenia rachunku bankowego Zamawiajacego.

§ 5
Wykonawca odpowiada za wady fizyczne dostarczonego przedmiotu zamdéwienia.
Przez wady fizyczne rozumie sie w szczegodlno$ci jakgkolwiek niezgodno$¢ dostarczonego przedmiotu
zamOwienia Z opisem przedmiotu zamdwienia zawartym w Zapytaniu ofertowym, oraz ze ztozong ofertg.
W razie stwierdzenia wad w dostarczonym asortymencie Zamawiajacy zobowigzuje sie przesta¢ Wykonawcy
pisemne zawiadomienie wraz z protokotem stwierdzajagcym wady.
Wykonawca jest odpowiedzialny wzglgdem Zamawiajacego za wszelkie wady prawne przedmiotu umowy
(a takze oprogramowania jezeli dotyczy), w tym rowniez za ewentualne roszczenia 0sob trzecich wynikajace
z naruszenia praw wlasnosci intelektualnej lub przemystowej, w tym patentow, praw ochronnych na znaki
towarowe oraz praw Zzrejestracji na wzory uzytkowe 1 przemyslowe, pozostajace w zwiazku
z wprowadzeniem do obrotu na terytorium Rzeczypospolitej Polskiej.
Zamawiajacy moze wykonywa¢ uprawnienia z tytutu rekojmi za wady przedmiotu umowy, niezaleznie
od uprawnien wynikajacych z gwarancji.

Wykonawca na dostarczone .................c.ceeevinnn... bedace przedmiotem umowy udziela gwarancji
Naokres ...........ocooinnnn. (przy czym okres gwarancji bedzie si¢ liczyt od dnia zamontowania,
uruchomienia i przekazania protokotem zdawczo-odbiorczym).
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Okres gwarancji przerywany jest na okres dokonywania napraw gwarancyjnych przedmiotu umowy.
Wykonawca o$wiadcza, ze:

a. zobowigzuje si¢ zapewni¢ w ramach przystugujacego wynagrodzenia serwis gwarancyjny,

b. zobowiazuje si¢ zapewni¢ .......... -miesi¢czne wsparcie techniczne.
Wykonawca podejmie dziatania w celu usuniecia wady w czasie max. 48 godzin od chwili zgtoszenia
(telefonicznie/mailem) awarii.
W przypadku wystapienia wady w okresie gwarancji Wykonawca zobowigzuje si¢ do jej usunigcia w terminie
3 dni roboczych od dnia zgloszenia awarii.
Cato$¢ kosztow naprawy (w tym robocizna, czgéci zamienne, podzespoty, dojazd serwisu, itp.) w okresie
gwarancji ponosi Wykonawca.
Zamawiajacy moze dochodzi¢ roszczen z tytutu gwarancji takze po uptywie terminu okre$lonego w ust. 1
niniejszego paragrafu, o ile ujawnienie si¢ wady nastapito przed uptywem tego terminu.
Postanowienia ust. 4- 7 stosuje si¢ odpowiednio do zgtoszenie wady na podstawie przepisow o r¢kojmi.

§ 7

Strony ustalajg kary umowne majace zastosowanie w nastepujacych przypadkach:

a) za zwloke w realizacji przedmiotu umowy Wykonawca zaptaci kar¢ umowna w wysokosci 0,1 %
wartos$ci brutto zamowienia za kazdy dzien zwloki ,

b) z tytutu niedostarczenia przedmiotu umowy, odstgpienia od umowy lub jej wypowiedzenia z przyczyn
lezacych po stronie Wykonawcy, Wykonawca zaptaci Zamawiajagcemu kar¢ umowna w wysokosci 10 %
warto$ci brutto zamowienia,

€) Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 0,2 % wartosci brutto zamowienia
za kazdy dzien zwioki liczony od uptywu terminu okreslonego w § 6 ust. 5 umowy na usunigcie
zgtoszonej wady w ramach udzielonej gwarancji.

Na Wykonawcy ciazy odpowiedzialno$¢ z tytutu uszkodzenia lub utraty przedmiotu umowy, az do chwili

potwierdzenia odbioru przez Zamawiajacego. Z chwilg potwierdzenia odbioru przedmiotu umowy przechodzi

na Zamawiajacego ryzyko uszkodzenia lub utraty przedmiotu umowy.

Zamawiajacy zastrzega sobie mozliwo$¢ potracania kar umownych z wynagrodzenia przystugujacego

Wykonawcy po uprzednim wystawieniu noty obciazeniowej, na co Wykonawca wyraza zgode.

Zamawiajacy zastrzega sobie mozliwo$¢ dochodzenia odszkodowania przenoszacego warto$¢ kar umownych

ustalonych w niniejszej umowie ma zasadach ogdlnych.

Wysokos¢ kar umownych naliczonej z jednego lub kilku tytutdow nie moze przekroczyé 30% wartosci brutto

umowy okreslonej w § 3 ust. 1 umowy.

Zamawiajacy moze odstgpi¢ od umowy/wypowiedzie¢ umowe w przypadku nie zawarcia przez Wykonawce

umowy o przetwarzaniu danych osobowych zgodnie z art. 28 RODO z winy Wykonawcy, w tym

W szczegblnosci wskutek braku zdolnosci do zawarcia takiej umowy (niespelniania przestanek z art. 28

RODO w terminie 30 dni od dnia zawarcia umowy nie p6zniej niz przed pierwsza czynnosciag Wykonawcy

wymagajaca przekazania danych osobowych, ktorych administratorem jest Zamawiajacy (dotyczy umow,

ktoérych wykonanie zwigzane jest z konieczno$cia powierzenia i przetwarzania danych osobowych
gromadzonych przez Zamawiajacego).

§ 8
Czynnos$¢ prawna majgca na celu zmiang wierzyciela Zamawiajgcego z tytutu wierzytelnosci wynikajacych
Z niniejszej umowy moze zosta¢ dokonana tylko w trybie okreslonym w art. 54 ust. 5 — 7 ustawy z 15 kwietnia
2011 roku o dziatalnosci leczniczej.
Zastrzezenie o ktérym mowa w ust. 1 dotyczy w szczegblnosci umow cesji wierzytelnosci, umow poreczenia,
umoéw gwarancji, umoéw przekazu, umow zastrzegajacych §wiadczenie na rzecz osoby trzeciej umow
skutkujacych przystapieniem osoby trzeciej do zobowigzan wynikajacych z niniejszej umowy, w tym umow
skutkujacych subrogacja generalng (art. 518 k.c.).
Zastrzezenie o ktorym mowa w ust.1 dotyczy takze umow na podstawie ktorych wierzytelnos¢ wzgledem
Zamawiajacego bedzie stanowila zabezpieczenie zobowigzan Wykonawcy (np. z tytulu umowy kredytu,
pozyczki)
Wykonawca zobowigzuje si¢ do nieudzielania pelnomocnictw szczegdlnych upowazniajacych
pelnomocnikéw do przyjmowania $wiadczen pieni¢znych wynikajacych z niniejszej umowy na swoje
rachunki lub podmiotéw innych niz Wykonawca.
Wykonawca zobowiazuje si¢ do nie udzielania pelnomocnictw nieodwotalnych przez mocodawce w zakresie
dochodzenia roszczen majatkowych wynikajacych z niniejszej umowy.
W razie watpliwosci przez czynno$¢ prawng majaca na celu zmiang wierzyciela w rozumieniu niniejszej
umowy lub ustawy z dnia 15 kwietnia 2011 r. o dziatalnos$ci leczniczej Strony rozumieja kazda sytuacje,
W ktorej Zamawiajacy bytby zobowiazany do zaptaty podmiotom innym niz Wykonawca lub na rachunek
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bankowy innego podmiotu niz Wykonawca.

§ 9

Kazda ze Stron niniejszej umowy zobowigzuje si¢ do zachowania w poufnosci wszelkich, powzietych
W ramach realizacji zamoéwienia, informacji dotyczacych Zamawiajacego i jego spraw, a w szczeg6lnosci
na temat prowadzonej przez nig dziatalno$ci oraz metod dziatania, jej pracownikow i wspolpracownikow,
klientéw, oraz wszelkich innych informacji pozyskanych w zwiazku z realizacja tej umowy, ktoérych
ujawnienie mogloby narazi¢ t¢ stron¢ na szkodg, a takze do nie przekazywania i nie udostgpniania osobom
trzecim dokumentéw powierzonych przez Zamawiajacego.

Obowiazek zachowania tajemnicy poufnosci, o ktorym mowa w ust. 1, nie dotyczy informacji, ktore:

a) w czasie ich ujawnienia byty publicznie znane,

b) ktorych obowigzek ujawnienia wynika z bezwzglgdnie obowigzujgcego przepisu prawa, orzeczenia sgdu
lub decyzji innego uprawnionego organu wiladzy, z zastrzezeniem niezwlocznego powiadomienia
strony, ktorej informacje majg zosta¢ ujawnione o takim obowigzku i zabezpieczeniu poufnosci tych
informacji.

§ 10
Wszelkie zmiany tre$ci niniejszej umowy, wymagaja formy pisemnej (aneks) pod rygorem niewaznosci.
W sprawach nie uregulowanych umowa stosuje si¢ przepisy Kodeksu Cywilnego oraz ustawy z dnia
19 stycznia 2019 r. Prawo zamowien publicznych
Wszelkie spory wynikajace z realizacji niniejszej umowy lub w zwigzku z nia, beda rozstrzygane
przez wlasciwy sad powszechny, wedtug siedziby Zamawiajacego.
Niniejsza umowa zostata sporzadzona w dwoch jednobrzmiacych egzemplarzach — 1  egzemplarz
dla Zamawiajacego, 1 egzemplarz dla Wykonawcy.

Wykonawca Zamawiajgcy

Wzoér umowy akceptuje bez zastrzezen:

( pieczgtka i podpis Wykonawcy
lub jego uprawnionego przedstawiciela)

Data: .................ooel
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PROTOKOL. ZDAWCZO — ODBIORCZY

Zamawiajacy :
Szpital Specjalistyczny im. Edmunda Biernackiego w Mielcu, ul. Zeromskiego 22

w imieniu ktérego odbioru, na podstawie ogledzin zewnetrznych, dokonuje pracownik Sekcji
Informatycznej:

(Imie i Nazwisko, stanowisko)

niniejszym potwierdza przyjecie od Wykonawcy :

(Imie i Nazwisko, stanowisko)

Nastegpujacy przedmiot zamowienia:

Typ: e
NI Seryjny: c.oovvvveveniannnnenn..

Rok produkeji: ...oovvininnnnni.
HoSC: wnvniiiii

Stan
OO A Y & oot

Zamawiajacy: Wykonawca:
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Zalacznik nr 3 do Zapytania ofertowego

(Pieczgé firmowa)

OSWIADCZENIE, ZE OFEROWANE DOSTAWY
ODPOWIADAJA WYMAGANIOM ZAMAWIAJACEGO

Przystepujac do postgpowania w sprawie udzielenia zamoéwienia publicznego na zakup i wdrozenie systemu
typu SIEM w celu zwi¢kszenia cyberbezpieczenstwa oraz wykonanie audytu bezpieczenstwa w Szpitalu
Specjalistycznym im. Edmunda Biernackiego w Mielcu, znak SzP.ZP.271.46.23, w imieniu reprezentowanej
przeze mnie firmy o$wiadczam, ze oferowany asortyment jest zgodny z opisem przedmiotu zamoéwienia i posiada
dokumenty wymagane przez obowiazujace prawo dla tego typu asortymentu oraz spetnia wszystkie wymagania
i parametry okre$lone przez Zamawiajgcego w Zapytaniu ofertowym.

Na kazde zadanie Zamawiajgcego niezwlocznie przeslemy wszystkie niezbgdne kserokopie dokumentéw
potwierdzajace O$wiadczenie.

( pieczgtka i podpis Wykonawcy
lub jego uprawnionego przedstawiciela)

Data: ..........ccooeiiinn
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